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Resumen
El Espacio Red se desarrolla a una velocidad vertiginosa, las formas 
de comunicación de las sociedades de modo tradicional están cam-
biando por otras que mediante dispositivos digitales están interco-
municadas continuamente, esta sociedad de la información ofrece 
unas oportunidades de exploración sin límites obteniendo cualquier 
solicitud de conocimiento en cuestión de segundos sin desplaza-
miento, creando una mejora en la calidad en la vida diaria gracias a 
la integración de las nuevas tecnologías.
En contrapartida, este mundo digital es el medio propicio para que 
los ciberdelincuentes puedan tener mayor acceso a sus posibles víc-
timas abriendo su acción criminal al Espacio Red, siendo capaces de 
realizar multitud de ciberataques dirigidos a personas, empresas, 
infraestructuras, ciudades o países creando graves perjuicios eco-
nómicos en algunos casos o paralización de servicios en otros afec-
tando al normal desarrollo de la sociedad de la información.
En este contexto, las plataformas smart city diseñadas en las grandes 
ciudades para mejorar su eficacia e integración de sus servicios 
están siendo amenazadas por nuevas formas de delincuencia que a 
través del ciberespacio pueden llegar a ser vulneradas, poniendo en 
riesgo la seguridad y la privacidad de sus ciudadanos.
En este artículo se describe los problemas de seguridad en las in-
fraestructuras que pueden estar integradas en las plataformas smart 
city, poniendo en evidencia las posibles brechas de seguridad 
cuando esos servicios e infraestructuras son vulnerados..

Palabras Clave: Smart city, ciberseguridad, ciberdelincuencia, in-
fraestructura crítica, privacidad, OSINT.
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1. Introducción
La población mundial está continuamente evolucionando 

tecnológicamente formando cambios en el modo de comuni-
carse, esta sociedad de la información cada vez más depen-
diente de los dispositivos electrónicos está generando perma-
nentemente una transición de datos que forma la persona y las 
máquinas que los recogen, almacenan y tratan, logrando en 
muchas ocasiones tomar decisiones de forma automática sin el 
control directo de las personas.

Así mismo, según el Departamento de Asuntos Económicos 
y Sociales de Naciones Unidas (Naciones Unidas, 2014) el 54 
por ciento de la población mundial actual reside en áreas ur-
banas y se prevé que para 2050 llegará al 66 por ciento. Estas 
ciudades evolucionan continuamente, convirtiéndose en 
muchas ocasiones en ciudades avanzadas buscando métodos 
eficientes en sus espacios para integrar sistemas y tecnologías 
de gestión de recursos de forma automática, estas ciudades 
son conocidas como ciudades inteligentes o “smart cities” las 
cuales son capaces de monitorizar y conectar millones de sen-
sores para que, en tiempo real los centros de control puedan 
tener mediciones sobre el tráfico de las ciudades, la energía 
consumida o la necesidad de reforzarla o reducirla, el control 
de las emisiones nocivas contra el medio ambiente, la pro-
ducción de las fábricas o la economía entre muchas otras, las 
cuales se hace notable la cantidad de información que se tiene 
que recoger para controlar todos estos dispositivos.

En este sentido, esos datos recogidos en muchas ocasiones 
pueden estar en concordancia con la privacidad, proporcio-
nando en ellos indicadores de la vida personal del ciudadano 
como su situación y desplazamientos a través de los sensores 
de sus propios teléfonos móviles, su toma de imagen casual o 
permanente por las instalaciones de cámaras de seguridad, su 
consumo de energía en los contadores llegando a conocer si se 
encuentra en su domicilio o fuera de él, si está acompañado o se 
encuentra solo, sus historiales médicos, sus datos de navegación 
web, sus conexiones inalámbricas y demás informaciones tecno-
lógicas que generan continuamente en sus dispositivos.
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De igual forma la industria está interconectada, proporcio-
nando una gestión integral de su producto, además de las 
infraestructuras que se puedan definir como críticas por su 
disposición de dar cobertura a los servicios esenciales de cual-
quier sociedad, cuyo deterioro o paralización podría producir 
daños muy graves o desastres de nivel global, poniéndose en 
relevancia la necesidad de tener en cuenta su relación con los 
sectores de transportes, administraciones, nucleares, energé-
ticos, finanzas, alimentación, telecomunicaciones o químicos. 
La anterior afirmación coge especial notabilidad cuando esos 
ataques están dirigidos a infraestructuras críticas que están in-
tegradas en las ciudades inteligentes, la degradación intencio-
nada de esos servicios podría paralizar todas las infraestruc-
turas de la ciudad en cascada.

Como se ha visto, la interconexión de las personas con las 
infraestructuras es una realidad en el presente que hace nece-
saria la protección de esa información creada por los diferentes 
actores, dada su exposición permanente a vulnerabilidades y 
ataques de delincuencia de alta tecnología, siendo capaces 
obtener grandes resultados aprovechando el Ciberespacio por 
la cantidad de dispositivos que pueden acceder, haciendo ese 
“Espacio Red” un sitio propicio para sus acciones ofensivas. 
En este artículo se quiere dar a conocer mediante un plantea-
miento multidisciplinar que son las smart cities, los problemas 
y las diferentes vulnerabilidades que pueden realizar los ciber-
criminales para intentar alterar su normal funcionamiento, me-
diante disrupciones o accesos ilegítimos a la información que 
continuamente se generan en ellas.

2. Conociendo el sistema industrial
La norma ISA-95 (Setting the Standard for Automation, 2010) 

es una norma internacional de la INTERNATIONAL SOCIETY 
OF AUTOMATED en la cual expone las características para 
desarrollar una interfaz automatizada entre los sistemas de 
control y la empresa regulando la automatización industrial. 
Esta norma está pensada para que sea aplicada por todos los 
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sectores industriales y todos tipos de procesos sean por lotes, 
continuos o repetitivos. Así mismo, esta norma tiene como ob-
jetivo proporcionar los modelos de información y operaciones 
que sirvan como base para determinar la funcionalidad de las 
aplicaciones y como se va a manejar la información. 

La norma determina cinco niveles de operaciones en la au-
tomatización industrial:

Nivel 0, este nivel comprende todo el proceso productivo.
Nivel 1, elementos que trabajan para adquirir datos en las 

plantas actuando sobre las cadenas industriales. Pueden ser 
sencillos como un pulsador o complejos como un sensor de 
mediciones de líquidos, temperatura, presiones o incluso lumi-
nosidad. En este nivel pertenecen los:

PLCs (Programmable Logic Controler) estos dispositivos 
procesan los datos de la entrada a los sistemas a través de 
programas de control. Es de significar, que los PLCs son dispo-
sitivos autómatas programables compactos logrando automa-
tizar procesos electromagnéticos como atracciones mecánicas 
o líneas de montaje en empresas.

DCS (Distributed Control System) los suelen sostener una 
base de datos para controlar objetos gráficos, eventos, alarmas 
o señales operando de una forma distribuida en la arquitectura 
de control. Tanto los PLCs y los DCS requieren una programa-
ción específica, dirigida a que sea un sistema con la suficiente 
fortaleza para soportar las condiciones ambientales de la in-
dustria. Este sistema aplica un control central único distribuido 
entre todos sus elementos.

RTUs (Remote Terminal Unit) dentro de este nivel también 
se incluyen los sistemas que acceden a datos remotos para su 
posterior envío mediante telemetría a los elementos de Nivel 2 .

IED (Intelligent Electronic Devices) sistemas de vigilancia de 
interruptores recibiendo información sobre los equipos eléc-
tricos que están conectados, comprobando y reaccionando 
en el momento que se detecta desviaciones de tensión o co-
rriente. 

Nivel 2, son elementos que se identifican desde los inter-
faces de operador hasta las máquinas de la capa de supervi-
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sión y control de los procesos. En este nivel pertenecen los:
SCADA (Supervisor Control and Data Acquisition) este sis-

tema emplea software, ordenadores y redes para controlar y 
supervisar procesos industriales a distancia. Esta monitoriza-
ción de áreas industriales puede estar dirigida al control o dis-
tribución de oleoductos, distribución de energía eléctrica, gas, 
control de alarmas o control de sistemas de transporte. Suelen 
recoger todos los datos que proporcionan los PLCs y los RTUs.

HMI (Human Machine Interface) entorno gráfico que su-
pervisa los datos enviados por los PLCs y RTUs integrando las 
bases de datos que almacenan.

MTU (Master Terminal Unit) este sistema realiza una supervi-
sión de las comunicaciones recibidas de los HMI habitualmente 
en salas de control, puede estar recibiendo información de 
múltiples servidores a la vez, al mismo tiempo que recibe infor-
mación es capaz de realizar y ejecutar acciones programadas 
como la creación de informes, administraciones de redes de 
comunicación, guardar eventos o procesamiento automático 
de señales de alarmas.

Nivel 3, son interfaces de control de flujo de producción, 
almacenando la información de calidad, lotes, productividades 
o trazabilidad. En este nivel pertenecen los:

MES (Manufacturing Execution System) este sistema mejora 
la productividad, ejecutando y monitorizando los procesos de 
producción en planta, entre los que se pueden encontrar re-
cepción de materias primas o mercancías, mantenimientos, 
órdenes de trabajo, controles de calidad o programación de 
otras tareas, se puede llegar a decir que es un sistema de ges-
tión de plantas industriales. 

Historiadores de datos (HISTORIAN) estos sistemas no per-
tenecen a la infraestructura de los sistemas industriales siendo 
complementarios a estos, permitiendo el almacenamiento de 
información, estos historiadores guardan la información en or-
denadores diferentes a las infraestructuras teniendo la capa-
cidad de poder almacenar los datos en la nube.

Nivel 4, este nivel es de gestión dirigido a la dirección de 
la planta del sistema industrial por el cual se logra una visión 
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general del funcionamiento, con esta información se ayuda a 
tomar decisiones acertadas sobre el funcionamiento general.

Todos los niveles anteriormente citados entran en el modelo 
de ciudad inteligente, exigiendo que todos los elementos y 
sistemas que se unan desarrollen dispositivos que interactúen 
entre sí con el fin de construir una red de sensores interconec-
tados accesibles que sean capaces de enviar en tiempo real 
información de su funcionamiento, asimismo con esa informa-
ción los centros de control pueden ser capaces de tomar de-
cisiones con el máximo de información posible sobre sucesos 
que puedan ocasionar una disrupción en la vida cotidiana de 
la ciudad.

3. Indicadores Smart City
Pero que hace que una ciudad tenga la consideración de 

smart city, según la empresa de energía Endesa (ENDESA, 
2014) se tienen que cumplir unas condiciones específicas e 
instalaciones de subsistemas entre las que se encuentran que 
tengan capacidad para:

Smart Grids: Que dispongan de redes inteligentes interco-
nectadas, que puedan tener actividad bidireccional entre los 
centros de control y los usuarios compartiendo datos, gestio-
nados por aplicaciones.

Generación distribuida: Integración de abastecimientos in-
dividuales, a través de sistemas de energía inteligentes por 
cada vivienda de la ciudad, se pueden contemplar en este 
ámbito los acumuladores de energía de las viviendas, placas 
solares o eólicas.

Smart Metering: Son los sistemas que miden automática-
mente e individualmente cualquier dato energético que pro-
duzca un usuario en tiempo real.

Smart Buildings: Edificios inteligentes tienen que ser un 
modelo de eficiencia. Estos tienen instalados sistemas domó-
ticos que ofrecen el menor consumo con la mayor eficacia, 
pueden integrar sistemas de producción de energía.

Smart Sensors: Sensores inteligentes repartidos por la 
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ciudad para recopilar datos, son fundamentales para que 
la ciudad siga conectada, distribuida e informada haciendo 
que cada subsistema cumpla su función.

eMobility: Instalación de estaciones de recarga pública 
y privadas, implementando un uso cotidiano de vehículos 
eléctricos buscando la menor polución y consumo energé-
tico posible.

Tecnologías de la información y la comunicación (TIC): 
Tecnologías de información, al usuario, a los sistemas locales y 
los sistemas generales de la ciudad.

Smart Citizen: Tecnologías empleadas por las personas, in-
teractuando activamente con la propia ciudad.

La existencia de una vida limitada en las nuevas tecnologías: 
Siendo una evolución constante de cualquier dispositivo en el 
ámbito de las tecnologías de la información, por la cual estos 
sistemas tienen unos sistemas operativos o programas que se 
renuevan con cierta frecuencia entrando en contrapartida con 
los sistemas de control u operación que habitualmente tienen 
una vida muy superior, pudiéndose afirmar que pueden tener 
décadas de uso.

Los diferentes controles de seguridad de las operaciones: 
Las constantes variaciones en las operaciones de sistemas rela-
cionados con la industria siempre están dirigidas a prestar con 
fiabilidad y disponibilidad su servicio dando una transmisión 
constante en el tiempo, procesando la información con la ra-

Entre todos los indicadores mostrados toma una especial 
relevancia los Smart Grid o redes inteligentes, estos sistemas 
proporcionan en tiempo real el análisis de datos para optimizar 
recursos eléctricos siendo la base de todos los demás, sin estas 
redes no sería capaz la ciudad de comunicarse e interactuar 
en modo conjunto y centralizador. Esta interconectividad está 
unida habitualmente al protocolo TCP/IP, alcanzando en oca-
siones aumentar el nivel de inseguridad en estas redes en el 
momento que son utilizadas con otros tipos de servicios in-
dustriales que las smart cities realizan en el Ciberespacio. Esta 
afirmación se ve incrementada por otras dificultades como los 
que se mencionan a continuación (K. Stouffer, 2011)�
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pidez suficiente evitando siempre la lentitud de este servicio. 
Por ello, cualquier consumo adicional dirigido a la seguridad 
que pueda retardar las comunicaciones está descartado inme-
diatamente.

Las vulnerabilidades de la seguridad en las infraestructuras: 
Las configuraciones o versiones de cada componente industrial 
es concreto de cada fabricante, auditadas por ellos y dando so-
porte individualmente, por cual se hace imprescindible contar 
con el creador para cualquier configuración o adaptaciones de 
seguridad en las versiones instaladas, probando intensamente 
cualquier cambio que pueda afectar al funcionamiento normal 
de la instalación industrial. Por dicha causa se deberá mantener 
cualquier configuración, desde la versión original pasando por 
cualquier cambio adicional, con el fin de poder conservar las 
vulnerabilidades existentes y las soluciones de seguridad que 
se han aplicado en los sistemas.

Las vulnerabilidades del protocolo entre sistemas indus-
triales: Estos protocolos son muy especializados al mismo 
tiempo que se necesitan que sean rápidos, este diseño ori-
ginal en muy pocas ocasiones se tiene en cuenta la seguridad, 
siendo sensibles a ciberataques.

4. Las Infraestructuras críticas en el interior de las 
Smart Cities

Las infraestructuras críticas están definidas en la Ley 8/2011 
(BOLETIN OFICIAL DEL ESTADO, 2011) como sistemas de in-
fraestructura que posibilitan el normal desenvolvimiento de los 
sectores productivos, de gestión y de la vida ciudadana en ge-
neral. Estas infraestructuras están ligadas a los servicios básicos 
de cualquier ciudad con lo cual cualquier sociedad dependen 
de ellos. Se puede afirmar que los sistemas industriales son 
parte de las infraestructuras críticas y estas de las smart cities, 
estando todos los componentes industriales muy diferenciados, 
logrando estar interconectados entre si y en otras ocasiones su 
trabajo operativo es aislado.

Ciertos sectores de las infraestructuras críticas adquieren 
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una gran relevancia en el funcionamiento de las smart cities 
como las relativas a las telecomunicaciones, distribución de 
aguas, las energéticas, la administración y gobierno, la segu-
ridad, la sanidad y los trasportes. Estos sistemas como indican 
los autores de la obra Identifying, understanding, and analyzing 
critical infrastructure interdependencies (S. M. Rinaldi, 2001) 
están conectados entre sí, en varios niveles como:

Dependencia física, conectando sistemas integrados indus-
triales siendo necesidad una dependencia bilateral para fun-
cionar. Se podría asemejar a un sistema de sanidad crítico con 
la energía eléctrica necesaria para su operatividad.

Dependencia geográfica, donde se encuentran unidos oro-
grafía o arquitectura con los sistemas industriales, la degra-
dación, rotura o suceso relacionado con la geografía podría 
afectar gravemente al uso correcto de las infraestructuras. Se 
podría similar a la rotura de una red de telecomunicaciones por 
el desplazamiento de tierras.

Dependencia TIC, las infraestructuras industriales están 
compuestas por niveles de automatización siendo estos sis-
temas conectados por conexiones directas, supervisando, con-
trolando y monitorizando su trabajo siendo cada vez más de-
pendientes los unos de los otros.

Dependencia lógica, relación de infraestructuras que no 
están relacionadas por ninguna de las anteriores siendo ne-
cesarias para realizar su función como pueden ser los medios 
físicos, mecánicos o digitales. Se podría corresponder con 
las subidas y bajadas de precios relacionados con infraes-
tructuras, al subir el precio de la energía se encarece en 
cadena todos los sectores que dependen de ella como el 
financiero, posibles nuevos impuestos, el transporte o per-
didas de bolsa entre otros. 

Todas estas dependencias están relacionadas entre sí, de-
pendiendo unas de otras para el normal funcionamiento de 
cualquier infraestructura sea crítica o exclusivamente industrial, 
una paralización momentánea de una de ellas conlleva una 
caída en los procesos de todas, produciendo una paralización 
total o parcial en las tareas para las que fueron creadas pu-
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diendo producir grandes daños en las smart cities, lo que hace 
una necesitad vital el protegerlas ante amenazas externas. 

5. Inseguridades
La evolución en tendencias sobre inseguridades o vulne-

rabilidades sobre smart cities e infraestructuras críticas es 
de máxima actualidad, de este modo el Centro Criptológico 
Nacional en su informe de Ciberamenazas y Tendencias 2017 
(Centro Criptológico Nacional, 2017) describe que los ata-
ques a los Sistemas de Control Industrial (SCI) se consideran 
una amenaza potencial por los procesos que gestionan. Los 
incidentes confirmados a estos sistemas todavía son escasos, 
pero se detectan muchas instalaciones con configuraciones in-
seguras o con conexiones a Internet sin la debida securización. 

Esta afirmación se complica enormemente cuando el ataque 
se produce en sectores identificados como críticos. Por ello, 
los ataques producidos a este tipo de infraestructuras es una 
inquietud permanente para empresas y gobiernos de todo el 
planeta por los estragos que pueden producir o las pérdidas 
financieras o ser objeto de hacktivismo buscando mermar la 
credibilidad de esas compañías o administraciones. Como 
muestra de algunos de los ataques producidos contra infraes-
tructuras críticas se hace una reseña de los daños producidos y 
alguna de sus características más importantes:

NIGHT DRAGON (2009): Ataque atribuido a China contra 
multinacionales y organizaciones petroquímicas y petroleras. 
Siendo como objetivo principal de los ataques la obtención 
de informaciones confidenciales financieras relacionadas con 
los sectores de petróleo y gas. Estos ataques se centraron en 
utilizar vulnerabilidades tipo SQL Injection a los servidores y 
spear-phising a los trabajadores, con el fin de subir una con-
sola remota a los servidores comprometidos para pivotar pos-
teriormente dentro de la red interna. Según la empresa Mcafee 
en su informe “Global Energy Ciberattacks” (Mcafee, 2011) 
expone que los atacantes de Night Dragon utilizaban varias 
ubicaciones en aprovechando los servidores de C & C en los 
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servicios alojados en los Estados Unidos y los servidores com-
prometidos en los Países Bajos para atacar contra el petróleo 
global, el gas, empresas petroquímicas, así como individuos y 
ejecutivos en Kazajstán, Taiwán, Grecia y los Estados Unidos 
para adquirir información propietaria y altamente confidencial. 

STUXNET (2010): Ciberarma consistente en una herra-
mienta digital de malware de tipo gusano, detectado en el 
verano de 2010, que aprovechando una vulnerabilidad en sis-
temas de máquinas industriales “Supervisory Control and Data 
Acquisition” (SCADA) fabricadas por la empresa Siemens, pe-
netraba en los equipos a través de memorias USB infectadas, 
llegando a propagarse por numerosas infraestructuras críticas 
a nivel internacional. El caso más famoso de los daños pro-
ducidos por esta ciberarma fue la introducción en una planta 
de los sistemas iraníes de enriquecimiento de uranio de una 
central nuclear en la localidad de Natanz, produciendo lecturas 
erróneas en los indicadores de control industrial, ocasionando 
una detención de emergencia en las centrifugadoras con el 
consiguiente retraso en su programa nuclear. Es de mencionar 
que la empresa de seguridad Symantec (Symantec, 2011) en 
su dossier llamado La importancia de Stuxnet-W32 califica esta 
ciberarma como “el primer virus informático que permite hacer 
daño en el mundo físico” este hecho marcó una nueva etapa 
en cuanto a los ataques de alta tecnología contra las infraes-
tructuras críticas. Este ataque se puede considerar como la pri-
mera vez que un malware de este tipo podía causar daños al 
saltar del mundo artificial al mundo real, provocando un retraso 
de cinco años al sabotear los dispositivos de control industrial.

DUQU (2011):  Ciberarma con el mismo objetivo que 
Stuxnet, disminuir en Irán su programa nuclear, las capaci-
dades operativas compartían numerosos módulos y simili-
tudes (Universidad Budapest, 2011). Desde el punto de vista 
de analista de malware se pudo observar que Duqu no estaba 
orientado a la manipulación sigilosa de dispositivos de control 
nuclear, sino que estaba dirigido a robar información para per-
mitir posteriormente un ataque dirigido seleccionando a los 
objetivos más sensibles.
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SHADY RAT (2011): Programa específico de vulneración me-
diante actualizaciones falsas descargando malware engañando 
a sus víctimas, una vez infectados los equipos es capaza de 
intentar hacerse persistente en otras máquinas de la misma 
organización moviéndose lateralmente con el fin de realizar 
una exflitración de datos para uso posterior. Según el informe 
técnico de la empresa Mcafee Revealed: Operation Shady Rat 
(Mcafee, 2011) esta campaña de malware afectó a 71 sectores 
confirmados, fue dirigida a organismos y organizaciones a nivel 
mundial como Gobiernos, concentraciones internacionales e 
infraestructuras críticas en los sectores de electrónica, esta-
ciones de comunicaciones por satélite y seguridad de la infor-
mación.

RED OCTOBER (2013): RED OCTOBER, ciberarma diri-
gida a realizar ciberespionaje de alto nivel por todo el mundo, 
como pudieran ser de organizaciones diplomáticas, científicas 
y gubernamentales, aglutinando datos e inteligencia de las 
máquinas infectadas, dispositivos móviles o cualquier equipo 
conectado a la red comprometida. El escenario de ataque e 
infección se realizaría en una primera fase a través de técnicas 
de ingeniería social aplicadas en el cuerpo del mensaje de un 
correo electrónico, junto con un archivo adjunto incrustado un 
código de explotación de vulnerabilidades conocidas en el 
programa de ofimática Excel y Word, una vez ejecutado el ar-
chivo adjunto se libera un módulo malicioso tomando la pose-
sión, comprometiendo la maquina donde ha sido abierto. Este 
ciberataque fue muy novedoso por la forma de interactuación 
maliciosa entre las técnicas de ingeniería social y la alta sofis-
ticación de la ingeniería de explotación técnica, según la em-
presa de seguridad Mcafee (Mcafee, 2013) menciona que pos-
teriormente a la infección “podría instalar malware adicional” 
en cualquier momento.

ENERGETIC BEAR - DRAGONFLY (2014): Programa mali-
cioso dirigido a vulnerar sistemas de control industrial espe-
cializado en el sector de la energía, como grupo de genera-
ción de electricidad y operadores de oleoductos, si el ataque 
es eficaz tiene la capacidad de interrumpir el suministro. Este 
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malware se introduce a través de ataques de ingeniería social 
a correos electrónicos de los trabajadores de las empresas ob-
jetivos, también puede acceder a través de enlaces de redi-
reccionamiento a sitios web maliciosos o paquetes de actua-
lizaciones legítimas manipulados previamente para inyectar el 
programa Dragonfy. Según la empresa de seguridad informá-
tica Symantec en su informe Dragonfly ciberespionaje ataca a 
proveedores de energía (Symantec, 2014) comenta que los ob-
jetivos actuales sobre sectores de energéticos y sus controles 
industriales se encuentran en la mayoría de las veces en EE.UU, 
así mismo se ha observado victimas en países europeos, infec-
tando tanto a grandes empresas de energía como a pequeñas 
compañías con menos protección técnica. 

BLACKENERGY (2016): Evolución de las técnicas de 
malware, de ser creada como código malicioso de tipo troyano 
a convertirse posteriormente en una ciberarma con potencial 
para inutilizar sistemas de control de infraestructuras críticas, 
capaz de borrar archivos para evitar el reinicio y la restauración 
de estos sistemas, como ejemplo se puede mostrar el ataque 
que sufrió en diciembre de 2015 una central eléctrica en la 
región de Ucrania de Ivano-Frankivsk, provocando la cance-
lación del suministro eléctrico durante varias horas. Según el 
Instituto Nacional de CIberseguridad de España en su artículo 
BlackEnergy y los sistemas críticos (INCIBE, 2016) expone que 
“este no ha sido el único caso de ataque ocurrido a sistemas 
de control en Ucrania, ya que a comienzos de este año se pro-
dujo un ataque a los sistemas informáticos del aeropuerto de 
Kiev con la intención de provocar caos y desconcierto tras la 
disrupción del servicio aéreo. Las noticias coinciden en que el 
malware detectado es similar a BlackEnergy, aunque en este 
caso se detectó en sus estados iniciales y pudo ser eliminado 
sin tener consecuencias. En noviembre de 2015 también se 
produjo otro ataque a cadenas de televisión y medios con ca-
racterísticas similares a los descritos”.

IRONGATE (2016): el futuro de las ciberarmas, preparada 
para actuar contra sistemas concretos SCADA (Supervisory 
Control And Data Acquisition) de la marca Siemens, si bien 



Las smart cities como espacio propicio de acciones ofensivas de ciberdelincuencia

693

este malware en el momento de la detección no se encontraba 
operativo al 100%, su ejecución solo funcionaba en sistemas 
simulados no pudiendo ser capaz de ejecutarse en sistemas 
en producción. La primera característica de esta herramienta 
es la de atacar el proceso de entrada y salida de datos y el sof-
tware del operador permitiendo alterar un proceso controlado 
sin el conocimiento de estos. La segunda característica es el 
camuflaje sobre su ejecución en entornos virtualizados, resis-
tiendo los intentos de análisis, estas particulares medidas de 
alteración y sigilo son utilizadas habitualmente en programas 
maliciosos. Según la empresa de seguridad FireEye en su blog 
de investigación de amenazas (FireEye, 2016) desarrolla que, 
“A pesar de que los operadores del proceso no se enfrentan 
a un mayor riesgo de los miembros actualmente identificados 
de la familia de malware IRONGATE, proporciona información 
valiosa sobre la forma de pensar adversario”. Esta última cibe-
rarma sin terminar, pone en evidencia el desarrollo y evolución 
constante de códigos maliciosos nuevos dirigidos para la infec-
ción de máquinas muy concretas.

6. Conclusiones
El aumento de seguridad dirigida a contrarrestar las ame-

nazas sobre infraestructuras smart cities o críticas está jus-
tificada, durante el desarrollo de esta investigación se ha 
puesto de manifiesto que los ataques a estas infraestructuras 
se pueden realizar con medios comunes o más sofisticados y 
se puede afirmar que en un futuro cercano continuarán cre-
ciendo.

Cada vez más dispositivos dirigidos principalmente a las 
smart cities y a las industrias están interconectados entre 
ellos haciéndose aún más vulnerables cuando se conectan a 
Internet, en el momento que un solo dispositivo es atacado 
con éxito hace peligrar la integridad de todos los demás. Así 
mismo, la conveniencia de esta conectividad hace un esce-
nario muy amplio de superficie para que los cibercriminales 
tengan en sus miras este tipo de infraestructuras debido a los 
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efectos devastadores y de impacto que podrían llegar a crear, 
considerándose este tipo de ataques como de alto perfil. 

Como resalta el autor Francisco Bolívar (Bolívar, 2016) expone 
que es importante resaltar la criticidad de estos sistemas, pero 
sin alarmase. Es además vital, no olvidar las lecciones aprendidas 
durante los años de la seguridad IT (Information Technology) 
clásica, pero adaptándola a las necesidades que los departa-
mentos de OT (Operational Technology). No olvidando ya sea 
una infraestructura crítica, o cualquier tipo de industria, el obje-
tivo tanto de IT como de OT debe ser siempre el objetivo del 
negocio, proveer gas, luz, transporte… por lo que ambos depar-
tamentos están destinados a entenderse. Será necesario llegar 
a soluciones de compromiso que cumplan ambas necesidades, 
por un lado la seguridad, pero teniendo en cuenta la disponibi-
lidad y demás requerimientos de OT.

Cualquier información que se pueda obtener de los traba-
jadores de una infraestructura crítica, así como sus redes de 
comunicaciones, dispositivos y sistemas son de un gran valor 
para las organizaciones criminales, haciéndose necesario crear 
unas medidas y políticas de ciberseguridad multidisciplinar 
adecuadas en los sectores industriales en colaboración entre 
las universidades y los sectores públicos y privados, con las 
cuales se desarrollarán los conocimientos necesarios para pro-
teger el sector industrial de los ataques de alta tecnología. 

La creación de planes de formación en ciberseguridad con-
tinua del personal que utilice cualquier medio tecnológico que 
pueda comprometer la infraestructura smart city, industrial o 
crítica, ofreciendo programas de concienciación, prevención, 
gestión de incidentes y respuesta, basados en entrenamientos 
periódicos con actuaciones simuladas ante situaciones que 
puedan provocar diversas brechas de seguridad es una instruc-
ción básica en cualquier corporación.

 Esto hace evidente, que la seguridad en las smart cities 
e infraestructuras críticas se podría considerar como un pilar 
fundamentar en la sociedad por la prestación de servicios 
esenciales para que las personas puedan desarrollar su vida de 
una forma normalizada.
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